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 (3) الثالثالأسبوع  –سبوعي والواجب المنزلي التقييم الأ – الإعدادي الثانيالصف 

 سبوعي:التقييم الأ

 الاختبار الأول
                                                             ( أمام العبارة الخطأ( أمام العبارة الصحيحة أو علامة )ضع علامة )

 )  (                       .تستهدف جهاز واحد فقط  (DDOS)هجمات الحرمان من الخدمة الموزعة  -1

معلوماتك شخصية علي الانترنت من أساليب  علىإنشاء قصة وهمية او سيناريو خادع للحصول   -2
 (  )                                                                      .الهندسة الاجتماعية 

 -: التاليةجب عن الاسئلة أ

 ؟، وممَّ تتكون  (DDoS) اشرح مفهوم هجمات الحرمان من الخدمة الموزعة -1
 في عمليات الهندسة الاجتماعية؟ هميةكيف يتم استخدام سيناريوهات الخداع والقصص الو  -2

 الثانيالاختبار 
 .( أمام العبارة الخطأأمام العبارة الصحيحة أو علامة ) (ضع علامة )

 )  (          .الهندسة الاجتماعية تعتمد علي استغلال نقاط الضعف في الأنظمة التقليدية -1

 )  (           .مشاركة معلوماتك الشخصية مع أي شخص تثق به علي الانترنت أمر آمن  -2

 -: التاليةجب عن الاسئلة أ
ما الفرق الجوهري بين أساليب الهندسة الاجتماعية والهجمات التقنية التقليدية من حيث آلية  -1

 الاستهداف؟
 ؟ناقش المخاطر المترتبة على مشاركة البيانات والمعلومات الشخصية عبر الإنترنت -2

 

 الثالثالاختبار 
 .( أمام العبارة الخطأالعبارة الصحيحة أو علامة )( أمام ضع علامة )

 )  (             .يعتبر خداع الأشخاص للكشف عن معلوماتهم من أساليب الهندسة الاجتماعية -1

)  (                                     .برامج الفدية تقوم بإتلاف جهازك بشكك دائم -2
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 -: التاليةجب عن الاسئلة أ

 ؟وضح كيف يعتمد المهاجمون على التلاعب النفسي بالبشر ضمن ممارسات الهندسة الاجتماعية -1
 ؟الجهاز المستهدفى بيانات ، وكيف تؤثر عل(Ransomware)  ما هي برامج الفدية -2

 

 التقييم الصفي:

 (DDOS)ارسم مخططاً بسيطاً يوضح كيف تحدث هجمة الحرمان من الخدمة الموزعة 

 الواجب المنزلي:
 اختر الإجابة المناسبة لإكمال كل عبارة مما يلي:

 Ransomware) (أي مما يلي يعتبر مثالًا علي برنامج الفدية -1
 .برنامج يقوم بعرض إعلانات مزعجة -أ

 .ويطلب فدية لفك تشفيرهابرنامج يقوم بتشفير ملفاتك  -ب
 برنامج يقوم بتنظيف الملفات المؤقتة علي جهازك. -ج
 .برنامج يساعدك علي تنظيم ملفاتك -د
 (DDOS)ما هو الهدف الأساسي من هجمات الحرمان من الخدمة الموزعة  -2

 .سرقة بيانات المستخدمين -أ
 .تعطيل موقع ويب أو خدمة عبر الانترنت -ب
 .نشر معلومات كاذبة  -ج
 .التجسس علي اتصالات المستخدمين -د

 -: التاليةجب عن الاسئلة أ

 ؟سببها للمستخدمين والمنظماتي، واشرح آلية عمله والمخاطر التي  ( Ransomware) عرف برامج الفدية -1
 ؟ (DDoS) ما هو الهدف الأساسي من هجمات الحرمان من الخدمة الموزعة -2
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