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  ÄġŊÑºÍģ ÊĪđâĕÃ ÊĚþĝĭÃ ĦĖā   ÊĪÝÄĞŜÃ ËÃŊĆÎĕÃ 
Smart Systems and Their Impact on Climate Change 

 пЯК ̯ϜϼϸϝЦ дмЪϓЂ ̪ЀϼϸЮϜ ϣтϝлж сТдϒ : 

 Іϒ̮̮̮в ϰϼ̮̮лУ̮̮̮̮жцϜ ам̮̮Д̮̮̮̮̮̮̮ЪϺЮϜ ϣв̮̮̮̮  ϣт

ЮϜ̮̮̮ Ϧв̮̮̮ϠϜϼ̮̮̮А̮̮ ̮жϖ) ϣ̮̮̮жϼϦ̮̮̮̮̮̮̮̮  ̪̭ϝтІцϜ Ϥ

ЮϜ̮̮̮ЪϺ̮̮̮ЊъϜ ̭ϝ̮̮̮̮А̮̮ж̮̮ ̮(ϤϝϦмϠмϼЮϜм сКϝ 

   сТ ϣАϠϜϼϦвЮϜ ϣтЪϺЮϜ ϣвДжцϜ ϼтϪϓϦ ϭϦжϦЂϜ

в̮̮ϮϜм̮̮л̮̮̮̮вЮϜ ϣ̮̮̮ЪІ ̮ ̮̮Ϧ) ϣтϚтϠЮϜ Ϥы̮  ϨмЯ

лЮϜ̮̮̮̮̮̮̮̮ ̭ϜмРϝУϮЮϜм (é 

 ЦϜ̮̮̮̮̮̮Ϧ̮̮Ъϒ ϰϼ̮̮̮̮Ϡ̮К ϼ̮̮̮̮̮в ϸϸ̮ТцϜ д̮̮̮ ϼϝЪ

ϦЮ̮̮̮̮Дм̮̮ДжцϜ Рт̮̮ЪϺЮϜ ϣв̮  сТ ϢϸКϝЂвЯЮ ϣт 

ϣт϶ϝжвЮϜ ϤϜϼтПϦЮϜ ϼϝϪϐ ЬтЯЧϦм ϣϚтϠЮϜ ϣтϝвϲ. 

 ϸЛϠ :ЀϼϸЮϜ  ЙЎ дϒ сжжЪвт " ̮Ю ϞЂϝжвЮϜ ЙϠϼвЮϜ пТ (ã) ϣвыК..   

Ä        ϸтϮ     Ä   ϜϸϮ ϸтϮ Ä   ϸмлϮв пЮϜ ϣϮϝϲϠϼϠЪϒ   

Ä        ϸтϮ     Ä   ϜϸϮ ϸтϮÄ  ϸмлϮв пЮϜ ϣϮϝϲϠ ϼϠЪϒ 

Ä        ϸтϮ     Ä   ϜϸϮ ϸтϮÄ  ϸмлϮв пЮϜ ϣϮϝϲϠ ϼϠЪϒ 

 :ϝ̯Лв ЬКϝУϦжЮ 

 ϣтЪϺЮϜ ϣвДжцϜ ϝв̬ϣАϠϜϼϦвЮϜ ϝжϠЪмЪ ϣтϝвϲ пТ акϝЂϦ дϒ дЪвт РтЪ ̬ 

 аЯЛϦжЮ 

  



̾ 
 

 иϺк аϜϸ϶ϦЂϝϠ ϢϸтУвм ϢϸтϸϮ ϼϝЪТϒ авЊжм ϼЪУж ϒϸϠж дϒ дфϜ дв ϝжжЪвтϣвДжцϜ .ϣЛϚϜϼЮϜ   

 ϣУтДмIoT : 

-̹ ) сКϝжАЊъϜ ̭ϝЪϺЮϜArtificial Intelligence - AI ( 



̿ 
 

-̺ ) ϤϝϦмϠмϼЮϜRobotics ( 
 :ϤмϠмϼЮϜ ϣУтДм 

 .ϣтвмтЮϜ ϝжϦϝтϲ сТ ϝлвϸ϶ϦЂжм ϝкϜϼж сϦЮϜ ϣЯϪвцϜ ЌЛϠ 

-̸ ) сЪϺЮϜ ЬϾжвЮϜSmart Home :( 
 

¶ ̭ϝтІцϜ ϤжϼϦжϖ.ϤжϼϦжшϝϠ мϒ ЬмвϲвЮϜ РϦϝлЮϝϠ ϢϾлϮцϜм ̪РттЪϦЮϜм ̪Ϣ̭ϝЎшϜ АϠϼт : 

¶ сКϝжАЊъϜ ̭ϝЪϺЮϜ .ϝ͐тϚϝЧЯϦ РттЪϦЮϜ ЬПІт ̪Ϝ͐ϼϝϲ мϮЮϜ дϝЪ ϜϺϗТ ̪ϣЮϝϲЮϜ алУт : 

¶ ϤϝϦмϠмϼЮϜ .̭ϝтІцϜ ШтϼϲϦ мϒ ϣЂжЪвЮϜ ЬтПІϦ ЬϪв ̪аϝлвЮϜ сТ ϸКϝЂϦ ϸЦ : 

:ЬϝϪв    ϣϮϼϸ ЬЎТϒ ϸтϸϲϦϠ ϾϝлϮЮϜ амЧтм ̪ϤжϼϦжшϜ ϼϠК ϼвцϜ ЬϝЂϼϖ аϦтТ ̪"РттЪϦЮϜ Ь̵ПІ" :РϦϝлЯЮ ЬмЧϦ

 .ϝлЯтПІϦм ϢϼϜϼϲ 

-̹ ) ϣЂϼϸвЮϜ сТ ϤмϠмϼЮϜSchool Robot :( 
 

¶ :̭ϝтІцϜ ϤжϼϦжϖ   .ϤжϼϦжшϜ ϼϠК ϣтвтЯЛϦЮϜ ϼϸϝЊвЮϝϠ ̯ыЊϦв ϤмϠмϼЮϜ ЬЛϮт 

¶ :сКϝжАЊъϜ ̭ϝЪϺЮϜ  .ϣϲтϲЊ ϣЧтϼАϠ ϸϼЮϜм ϺтвыϦЮϜ ϣЯϚЂϒ алТ пЯК иϸКϝЂт 

¶ ϤмϠмϼЮϜ .ϣϠϝϮшϜ ЌϼЛтЮ ШϼϲϦт мϒ ϞϦЪт мϒ ϨϸϲϦт : 

ЬϝϪв."ϢϼкϝЧЮϜ" :ϞтϮтм ЬϜϔЂЮϜ ϤмϠмϼЮϜ алУтТ ̪"̬ϼЊв ϣвЊϝК ϝв" :ϞЮϝАЮϜ ЬϓЂт : 

-̺ ) ϣтЪϺЮϜ ϣКϜϼϾЮϜSmart Farming :( 
 

¶ ̭ϝтІцϜ ϤжϼϦжϖ .ϣϠϼϦЮϜ ϣЮϝϲ дК ϤϝвмЯЛв ϼϝЛІϦЂъϜ ϢϾлϮϒ ЬЧжϦ : 



̀ 
 

¶ сКϝжАЊъϜ ̭ϝЪϺЮϜ.̭ϝвЮϜ пЮϖ ЌϼцϜ ϬϝϦϲϦ Ьк РϼЛтЮ ϤϝжϝтϠЮϜ иϺк ЬЯϲт : 

¶ ϤϝϦмϠмϼЮϜ .ϝ̯тϚϝЧЯϦ ϤϜϸтϠвЮϜ Єϼ мϒ ϤϝϦϝϠжЮϜ сЧЂϠ амЧϦ : 

ЬϝϪв .ИϼϜϾвЮϜ Ь϶ϸϦ дмϸ ЌϼцϜ сЧЂт дϒ аϝДжЮϜ ϼϼЧт ̪ϣТϝϮ ϣϠϼϦЮϜ ϤжϝЪ ϜϺϖ : 

-̻ ) сϦмЊЮϜ ϸКϝЂвЮϜVoice Assistant :( 
 

¶ ̭ϝтІцϜ ϤжϼϦжϖ .ϤжϼϦжшϜ ϼϠК ϤϝвмЯЛвЮϜ пЮϖ ЬмЊмЯЮ аϸ϶ϦЂ̳т : 

¶ сКϝжАЊъϜ ̭ϝЪϺЮϜ .ϣϠЂϝжв ϣϠϝϮϖ аϸЧтм йЮмЧϦ ϝв алУт : 

¶ ϤϝϦмϠмϼЮϜ .АЧТ ϨϸϲϦт йжЪЮ ̪ШϼϲϦт ъ ϾϝлϮЮϜ дц ̪ϝжк ϢϸмϮмв ϤЂтЮ : 

:ЬϝϪв  .ϱЎϜм ϤмЊϠ ϞтϮтм ШЮϜϔЂ ϾϝлϮЮϜ алУтТ ̪"̬амтЮϜ ЀЧАЮϜ ϝв" :ЬмЧϦ 

-̼ ) ϣтЪϺЮϜ ϢϼϝтЂЮϜSmart Car :( 
 

¶ ̭ϝтІцϜ ϤжϼϦжϖ .АϚϜϼ϶ЮϜм ϣтКϝжЊЮϜ ϼϝвЦцϝϠ ϢϼϝтЂЮϜ АϠϼт : 

¶ сКϝжАЊъϜ ̭ϝЪϺЮϜ .ϼАϝ϶вЮϜ ЬЯϲтм ХтϼАЮϜ ϞЦϜϼт : 

¶ ϤϝϦмϠмϼЮϜ .иϝϮϦъϜ ϼттПϦ мϒ РЦмϦЮϜ ЬϪв ̪ϢϼϝтЂЮϜ ϣЪϼϲ сТ аЪϲϦϦ : 

ЬϝϪв .ШϦтϝвϲЮ ϝкϸϲм РЦмϦϦТ ̪ШЮϺ ϢϼϝтЂЮϜ оϼϦ ̪ϢϓϮТ ХтϼАЮϜ ЬУА ϼϠК ϜϺϖ : 

 

ϝ̯ϪЮϝϪ ϝкϼтϪϓϦм ϣтЪϺЮϜ ϣвДжцϜ :пЯК  ϣт϶ϝжвЮϜ ϤϜϼтПϦЮϜ 

  ϣт϶ϝжвЮϜ ϤϜϼтПϦЮϜ ϞϠЂϠ ϢϼтϠЪ ЬЪϝІв амтЮϜ ЌϼцϜ ϞЪмЪ йϮϜмт ̯Лжвϝ   ИϝУϦϼϜ)  ϢϼϜϼϲЮϜ ϣϮϼϸ-  ̭ϜмлЮϜ ϨмЯϦ-  

ϸтЯϮЮϜ дϝϠмϺ-  РϝУϮЮϜ-  ϤϝжϝЎтУЮϜ  дв дЪвтТ (ñ Ьы϶ϣтЪϺЮϜ ϣвДжцϜ  ϣтϝвϲм ̪ϨмЯϦЮϜ ЬтЯЧϦм ̪ϣϚтϠЮϜ ϣϠЦϜϼв "

ϞЪмЪЮϜ фϜ ЌϼЛϦЂж РмЂм .оϾтϾК д    ϣтУтЪм ϤыЪІвЮϜ иϺк ЌЛϠ ϞЮϝАЮϜ  ϝлжв ϸϲЮϜм ϤыЪІвЮϜ иϺк ЬтЯЧϦ

ϝϠ .ϣтЪϺЮϜ ϣвДжцϜ иϺк аϜϸ϶ϦЂ 

-̸ (рϼϜϼϲЮϜ ЀϝϠϦϲъϜ) ЌϼцϜ ϢϼϜϼϲ ϣϮϼϸ ИϝУϦϼϜ : 

  РϼЛ̳т ϝв ϞϠЂϠ ϜϺк ̬ЬϠЦ дв ϢϼϜϼϲ ϼϪЪϒ ϱϠЊϒ РтЊЮϜ сТ мϮЮϜ дϒ ϤДϲъ Ьк ̪ϞЮϝАЮϜ рϾтϾК

 ."рϼϜϼϲЮϜ ЀϝϠϦϲъϜ"̮Ϡ 

ϞϠЂЮϜ .ϤϜϼϝтЂЮϜм ЙжϝЊвЮϜ дв дмϠϼЪЮϜ ϸтЂЪϒ сжϝϪ ЬϪв ϢϼϝЎЮϜ ϤϜϾϝПЮϜ ϢϸϝтϾ : 

 :ϣтЪϺЮϜ ϣвДжцϜ аϜϸ϶ϦЂϝϠ ЬϲЮϜ 

¶ IoT:  .мϮЮϜ сТ ϨмЯϦЮϜ ϣϠЂжм ϢϼϜϼϲЮϜ ϣϮϼϸ ЀтЧϦ ϣЂϝЂϲ ϢϾлϮϒ 

¶ AI .ϨмЯϦЮϜ ЬтЯЧϦЮ ̯ъмЯϲ ϰϼϦЧтм ϤϝжϝтϠЮϜ иϺк ЬЯϲт : 

¶ Robotics .сЮϐ ЬЪІϠ ̭ϜмлЮϜ ϣтЧжϦ мϒ ϼϝϮІцϜ ϣКϜϼϾ ϝлжЪвт : 

ЬϝϪв  ϼϦыТ ЬтПІϦм ЙжϝЊвЮϜ аϸϜмК ЬтЯЧϦЮ ϣвмЪϲЯЮ Ϝ̯ϼϜϺжϖ сЪϺЮϜ аϝДжЮϜ ЬЂϼ̳т ̪ϢϼϜϼϲЮϜ ϣϮϼϸ ЙУϦϼϦ ϝвϸжК :

 .̭ϜмлЮϜ ϣтЧжϦ 

-̹ ̭ϜмлЮϜ ϨмЯϦ: 

 .ϝжϦϲЊϠ ϼЎв ϜϺкм ̪ЙжϝЊвЮϜм ϤϜϼϝтЂЮϜ дϝ϶ϸϠ ϝ̯ϪмЯв дмЪт ϸЦ йЂУжϦж рϺЮϜ ̭ϜмлЮϜ ̪ϞЮϝАЮϜ рϾтϾК 



̸̷ 
 

ϞϠЂЮϜ.ϣвϝвЧЮϜ Фϼϲм ̪ЙжϝЊвЮϜ ̪ϤϜϼϝтЂЮϜ аϸϜмК : 

 :ϣтЪϺЮϜ ϣвДжцϜ аϜϸ϶ϦЂϝϠ ЬϲЮϜ 

¶ IoT:  .мϮЮϜ сТ ϢϼϝЎЮϜ ϤϜϾϝПЮϜ ϣϠЂж ЀтЧϦ 

¶ AI .ϤϜϼϝтЂЮϜ ϸϸК ЬтЯЧϦ ϰϼϦЧтм ϣϪмЯвЮϜ дЪϝвцϜ ϸϸϲт : 

¶ Robotics:  .̭ϜмлЮϜ ϣтЧжϦЮ ϢϾлϮϒ аϜϸ϶ϦЂϜ мϒ ϤϝϦϝϠжЮϜ ϣКϜϼϾϠ амЧϦ 

ЬϝϪв .̭ϜмлЮϜ ϨмЯϦ ИϝУϦϼϜ ϸжК ЬϾжвЮϜ сТ ̭ϝЧϠЮϜ алжв ϞЯАϦ дϝЪЂЯЮ ϤϜϼϝЛІϖ ЬЂϼ̳Ϧ ̪дϸвЮϜ ЌЛϠ сТ : 

-̺ РϝУϮЮϜм иϝтвЮϜ ЈЧж : 

  пвЂ̳Ϧ ϢϼтϠЪ ϣЯЪІв иϺк ̪̱РϝЪ ̭ϝв пЯК ЬЊϲϦ ъ ЌϼцϜ дц мвжт ъ ИϼϾЮϜ дϒ Ьт϶Ϧ ̪ϞЮϝАЮϜ рϾтϾК

 .РϝУϮЮϜ 

:ϞϠЂЮϜ  .рϼЮϜ атДжϦ аϸКм ̪ϼАвЮϜ ϣЯЦм ̪̭ϝвЯЮ ϸϚϜϾЮϜ аϜϸ϶ϦЂъϜ 

 :ϣтЪϺЮϜ ϣвДжцϜ аϜϸ϶ϦЂϝϠ ЬϲЮϜ 

¶ IoT:  .̭ϝвЯЮ ЌϼцϜ ϬϝϦϲϦ пϦв НЯϠ̳Ϧм ϣϠϼϦЮϜ ϣϠмАϼ ЀтЧϦ ϢϾлϮϒ 

¶ AI .ϝкϼтТмϦЮ ̭ϝвЮϜ дв ϣϠЂϝжвЮϜ ϣтвЪЮϜ ϞЂϲт : 

¶ Robotics:  .ϣϮϝϲЮϜ ϸжК АЧТ ϝ͐тϚϝЧЯϦ ЌϼцϜ ̵рϼϠ амЧϦ 

ЬϝϪв  ϼТмт ϝвв ̪̭ϝвЮϜ пЮϖ ϣϮϝϲϠ ϝлжϓϠ ϢϼϝІϖ ϤϝЂϝЂϲЮϜ ЬЂϼ̳Ϧ ϝвϸжК ъϖ ЌϼцϜ омϼ̳Ϧ ъ ̪ИϼϜϾвЮϜ ЌЛϠ сТ :

 .ϣв϶Ў ϤϝтвЪ 

-̻ ϢϼтϾПЮϜ ϼϝАвцϜм ϤϝжϝЎтУЮϜ : 

 .ϤϝжϝЎтУЮϜ ϞϠЂ̳Ϧм ИϼϜмІЮϜ ФϼП̳ϦТ ϼтЊЦ ϤЦм сТ ϢϼтϪЪ ϼϝАвϒ АЧЂϦ ϝ̯жϝтϲϒ ̪ϞЮϝАЮϜ рϾтϾК 

:ϞϠЂЮϜ  .ϣϚϮϝУвм ϢϸтϸІ ϼϝАвϒ пЮϖ рϸϔϦ ϣт϶ϝжвЮϜ ϤϜϼтПϦЮϜ 

 :ϣтЪϺЮϜ ϣвДжцϜ аϜϸ϶ϦЂϝϠ ЬϲЮϜ 

¶ IoT:  .ИϼϜмІЮϜ сТ иϝтвЮϜ ϣКϼЂм ϼϝАвцϜ ϣтвЪ ЀтЧϦ 

¶ AI:  .ϺϝЧжшϜ ФϼА ϰϼϦЧтм дϝЎтУЮϜ ЬϠЦ ϤϜϼтϺϲϦ ЬЂϼ̳т 

¶ Robotics .ϣϚϼϝАЮϜ ϤъϝϲЮϜ сТ Јϝ϶ІцϜ ϺϝЧжϖ мϒ иϝтвЮϜ РтϼЊϦ сТ ϸКϝЂϦ : 

ЬϝϪв .ϣжвϐ ФϼА пЮϖ ϤϜϼϝтЂЮϜ й̵Ϯм̳Ϧм ϝ͐тϚϝЧЯϦ ХтϼАЮϜ ХЯП̳т ̪ЙУϦϼт ϒϸϠ ̭ϝвЮϜ дϒ ϤϝЂϝЂϲЮϜ РІϦЪϦ ϝвϸжК : 

-̼  дтϠАЧЮϜ сТ ϸтЯϮЮϜ дϝϠмϺ 

ϞЮϝАЮϜ рϾтϾК..    ϢϼϜϼϲ ИϝУϦϼϜ ϞϠЂϠ ϞмϺϦ ϤϒϸϠ ϝлжЪЮ ̪ϸтЯϮЮϜ дв ЬϝϠϮ ϸϮмϦ сϠмжϮЮϜм сЮϝвІЮϜ ϞАЧЮϜ сТ

.ЌϼцϜ 

ϞϠЂЮϜ .ϢϼϜϼϲЮϜ ϤϝϮϼϸ ЙТϼт рϺЮϜ ϼвϦЂвЮϜ с϶ϝжвЮϜ ϼтПϦЮϜ : 

 :ϣтЪϺЮϜ ϣвДжцϜ аϜϸ϶ϦЂϝϠ ЬϲЮϜ 

¶ IoT .дϝϠмϺЮϜ сТ йϦКϼЂ ЀтЧϦм ϸтЯϮЮϜ ϞЦϜϼϦ : 

¶ AI .ϣтϝЦмЯЮ ϝ̯ЦϼА ϰϼϦЧтм ϸтЯϮЮϜ ϞмϺтЂ пϦв ЙЦмϦт : 



̸̸ 
 

¶ Robotics .ЙтϼЂЮϜ ЬЪϑϦЮϜ дв йϦтϝвϲ мϒ ϸтЯϮЮϜ ϣϠЦϜϼв сТ аϸ϶ϦЂϦ : 

:ЬϝϪв  .рϼϜϼϲЮϜ ЀϝϠϦϲъϜм ϨмЯϦЮϜ ЬтЯЧϦ дЪвт РтЪ Ϝмϸϸϲ̳тЮ ̭ϝвЯЛЮϜ пЮϖ ϣЧтЦϸ ϤϝжϝтϠ ЬЂϼϦ ϣЊϝ϶ ϤϝϦмϠмϼ 

  ϣтϝвϲ сТ ϸКϝЂϦ ϣЮϝЛТ ϤϜмϸϒ ск ЬϠ ̪ϣвϸЧϦв ϤϝКϜϼϦ϶Ϝ АЧТ ϤЂтЮ ϣтЪϺЮϜ ϣвДжцϜ ̪Ϥтϒϼ ϝвЪ ̪ϞЮϝАЮϜ рϾтϾК

 ыϠЧϦЂв ЙжЊж дϒ ϝжжЪвт ̪ϤϝϦмϠмϼЮϜм сКϝжАЊъϜ ̭ϝЪϺЮϜм ̭ϝтІцϜ ϤжϼϦжϖ аϜϸ϶ϦЂϝϠ .ϼАϝ϶вЮϜ дв ϝжϠЪмЪ

 .ϣвϸϝЧЮϜ ЬϝтϮчЮ ϣϚтϠЮϜ пЯК ДТϝϲж дϒм ЬЎТϒ 

 ̯ϼϝЪТϒ ϰϼϦЦϜ ϞЮϝАЮϜ оϾтϾК ...АϝІжϜ ϣАϠϜϼϦвЮϜ ϣтЪϺЮϜ ϣвДжцϜ РтДмϦ ϝлЮы϶ дв дЪвт   ϣлϮϜмвЮ ϢϸКϝЂвЮϜ пТ

 .ϣтϚтϠЮϜ ϤыЪІвЮϜ 
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 :ϣтЮϝϦЮϜ ϤϜϼϝтϦ϶ъϜ дтϠ дв ϣϲтϲЊЮϜ ϣϠϝϮъϜ ϼϦ϶Ϝ 

 

 

 

 



̸̺ 
 

 

 

 

 



̸̻ 
 

 

 

 

 



̸̼ 
 

 

 

 

 



̸̽ 
 

 

 

 

 



̸̾ 
 

 

 

 

 



̸̿ 
 

 

 

 

 



̸̀ 
 

 

 

 

 



̷̹ 
 

 

 

 

 



̸̹ 
 

 

 

 ϢϸмϮмвЮϜ РϜϸкцϜ пЮϖ ЙϮϼϜсТ  (ã) ϣвыК ЙЎм ̪ЀϼϸЮϜ ϣтϜϸϠсТ ) ̮Ю ϞЂϝжвЮϜ ЙϠϼвЮϜсжжЪвт  (....дϒ 
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 ÊęàĎÎŜÃ ÊĪĝÃŃĪêĕÃ ËÃàĩàĢÎĕÃ 
Advanced Cyber Threats 

 

 

 

Ѝ

ÄÄÄ

ÄÄÄ

ÄÄÄ

:ϝ̯Лв ЬКϝУϦжЮ 

 ̬ ϤжϼϦжшϜ аЮϝК пТ ϣтКϝвϦϮъϜ ϣЂϸжлЮϜ амлУв дК РϼЛϦ ϜϺϝв 

пТ ϝжЂϼϸ ...ϞЮϝАЮϜ оϾтϾК    ϣтУтЪ дК ϝжϪϸϲϦм .ϣтЊ϶ІЮϜ ϤϝжϝтϠЮϜ пЯК ДϝУϲЮϜ ϣтУтЪ ϣтЎϝвЮϜ ϤϜмжЂЮϜ

  ϣЦϼЂ дв дмЦϼϦ϶вЮϜ ЙжвЮ ϤϝЂмϼтУЮϜ ϣϲТϝЪв ϭвϜϼϠ ϨтϸϲϦ ϢϼмϼЎм ̪ШϠ ϣЊϝ϶ЮϜ ϼмϼвЮϜ ϤϝвЯЪ ϼϝтϦ϶Ϝ

  ϣЦϼЂЮ дмЦϼϦ϶вЮϜ ϝлвϸ϶ϦЂт пϦЮϜ ϣвϸϦЧвЮϜ ϞтЮϝЂцϜ ϸϲϒ ЀϼϸЮϜ ϜϺк пТ ЬмϝжϦж РмЂм ̪ϣтЊ϶ІЮϜ ШϦϝжϝтϠ

 .ШϦϝжϝтϠ 

 :ϣвϸЧϦвЮϜ ϣтжϜϼϠтЂЮϜ ϤϜϸтϸлϦЮϜ 

   



̹̻ 
 

) ϣтϸУЮϜ ϭвϜϼϠ ИϜмжϒRansomware :ϝлЯвК ϣтУтЪм ( 

ϣтϸУЮϜ ϭвϜϼϠ

̬ЬвЛϦ РтЪ

ϜϺϝвЮ ЄЦϝж ШϚывϾ Йв дмϝЛϦЮϝϠ ϞЮϝАЮϜ рϾтϾК    сϦЮϜ ФϼАЮϜ ск ϝвм ̬Ϝ̯ϼтА϶ Ϝ̯ϸтϸлϦ ϣтϸУЮϜ ϭвϜϼϠ ϼϠϦЛϦ

 ̬ ϝлжв ϝжϦϾлϮϒм ϝжЂУжϒ ϣтϝвϲ ϝлЮы϶ дв ϝжжЪвт 

 :ϝлϠтЮϝЂϒм ϣвϸЧϦвЮϜ ϣтКϝвϦϮъϜ ϣЂϸжлЮϜ амлУв 

 ИϜϸ϶ дТ ϝлжϖ !ЬмЧЛЯЮ ФϜϼϦ϶Ϝ ск ЬϠ ̪ϣвϸ϶ϦЂвЮϜ ϭвϜϼϠЮϜ мϒ ϢϾлϮчЮ ϝ̯ЦϜϼϦ϶Ϝ ϤЂтЮ ϣтКϝвϦϮъϜ ϣЂϸжлЮϜ

.ϼА϶ЯЮ алжвϒ ЌϼЛϦ ЬϝЛТϓϠ дмвмЧт мϒ ϣтϼЂ ϤϝвмЯЛв дК дмУІЪт алЯЛϮЮ Јϝ϶ІцϜ 

:ϣвϸЧϦвЮϜ ϣтКϝвϦϮъϜ ϣЂϸжлЮϜ ϞтЮϝЂϒ 

¶ ) йϮмвЮϜ сЮϝтϦϲъϜ ϸтЊϦЮϜSpear Phishing :(    РϸлϦЂт сЮϝтϦϲъϜ ϸтЊϦЮϜ дв аϸЧϦв Имж мк

  ϣЛжЧвм ϣтЊ϶І мϸϠϦ ϣтЊж ЬϚϝЂϼ мϒ сжмϼϦЪЮϖ ϸтϼϠ ЬϚϝЂϼϠ ϣжтЛв ϤϝЂЂϔв мϒ дтϸϸϲв ϝ̯Њϝ϶Іϒ

  Ьы϶ дв ШжК ϤϝвмЯЛвЮϜ ЌЛϠм ШвЂϜ ЬϪв ШжК ϣЯЊУв ϤϝжϝтϠ ЙвϮ пЯК аϮϝлвЮϜ ϸвϦЛт Ϩтϲ ̪Ϝ̯ϸϮ

 .йϠ ХϪϦ ШЯЛϮтЮ ϤϝЪϼІЮϜ ЙЦϜмвм сКϝвϦϮъϜ ЬЊϜмϦЮϜ ЬϚϝЂм 



̹̼ 
 

¶ ) ϣтЊ϶ІЮϜ ЬϝϲϦжϜPretexting :(    ϣтϲЎЮϜ Иϸ϶тЮ мтϼϝжтЂ мϒ ϣтвкм ϣЊЦ ̭ϝІжϗϠ аϮϝлвЮϜ амЧт

  ϸϲϒ сТ ЬмϔЂв мϒ сжТ аКϸ РДмв йжϓϠ ϼкϝДϦт ϸЧТ ̪дтЛв ЬЛУϠ аϝтЧЯЮ мϒ ϤϝвмЯЛв пЯК ЬмЊϲЯЮ

 .ШмжϠЮϜ 

¶ ) ϬϜϼϸϦЂъϜBaiting(  ЈϼЦ ЬϪв) ϣтϲЎЯЮ ϞϜϺϮ ̭сІ атϸЧϦϠ аϮϝлвЮϜ амЧт :USB    рмϦϲт сжϝϮв

 .йвϜϸ϶ϦЂϜ мϒ йтЯК ϼЧжЮϝϠ йϚϜϼОш (ϼϝЎ ϭвϝжϼϠ пЯК 

:АϝІж 

 ϸϲϒ ϝлЧЯϦ мϒ ϝкϝЧЯϦϦ ϸЦ ϣтЮϝтϦϲϜ ϤϝвЮϝЪв мϒ ЬϚϝЂϼЮ ϣЯϪвϒ сТ ϼЪТ ШϚывϾ Йв дмϝЛϦЮϝϠ ϞЮϝАЮϜ рϾтϾК

 ̬ ϣУтϾвЮϜм ϣтЧтЧϲЮϜ ϣЮϝЂϼЮϜ дтϠ ϾтвϦ дϒ ШжжЪвт РтЪм ̪ШϚывϾ 

) ϣКϾмвЮϜ ϣвϸ϶ЮϜ дв дϝвϼϲЮϜ ϤϝвϮкDDoS (Distributed Denial of Service : 
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 ϣвϮк ϨϸϲϦ РтЪ ϱЎмт ϝ̯АтЂϠ ϝ̯АА϶в аЂϼϜ ШϚывϾ Йв дмϝЛϦЮϝϠ ϞЮϝАЮϜ рϾтϾКDDoS. 

  ϤϝвϮк ϝлϪϸϲϦ дϒ дЪвт сϦЮϜ ϣтϠЯЂЮϜ ϼϝϪфϜ ск ϝв ЄЦϝж ШϚывϾ Йв дмϝЛϦЮϝϠ ϞЮϝАЮϜ рϾтϾКDDoS    пЯК

̬дтвϸ϶ϦЂвЮϜм ϤϝЪϼІЮϜ 
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 :ϝ̯тжϝϪ) ϣвыК ЙЎVϣϲтϲЊЮϜ ϢϼϝϠЛЮϜ аϝвϒ ( ̪) ϣвыКмU  ϢϼϝϠЛЮϜ аϝвϒ (ϣϲтϲЊЮϜ ϼтО : 
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 (....дϒ сжжЪвт) ̮Ю ϞЂϝжвЮϜ ЙϠϼвЮϜ сТ (ã) ϣвыК ЙЎм ̪ЀϼϸЮϜ ϣтϜϸϠ сТ ϢϸмϮмвЮϜ РϜϸкцϜ пЮϖ ЙϮϼϜ 

сϦϜϺ аттЧϦ 



̹̀ 
 



̷̺ 
 

 ÊĚÞöĕÃ ËÄĝÄĪÈĕÃ   Big Data 
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 ÊĚÞöĕÃ ËÄĝÄĪÈĕÃ  ÄĢÎčĲāģ   ĨāÄĞúñıÃ QÄđâĕÄÇ 

Big Data and Its Relationship to Artificial Intelligence  
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